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دعب نع لمعلل يناربيسلا نملأا ةسايس  
 

 

 
 

حاتم  

 فادهلأا
 
 لضفأ ىلع ةينبملا يناربيسلا نملأا تابلطتم ريفوت وه ةسايسلا هذه نم ضرغلا

 فوجلا ةعماجـب ةصاخلا يعامتجلاا لصاوتلا تاباسح ةرادإب ةقلعتملا ريياعملاو تاسرامملا
 ىلع زيكرتلا للاخ نم ةيجراخلاو ةيلخادلا تاديدهتلا نم اهتيامحو ةيناربيسلا رطاخملا ليلقتل
 .اهرفاوتو ،اهتملاسو ،تامولعملا ةيرس :يهو ةيامحلل ةيساسلأا فادهلأا

 
 ةقيرطب دعب نع اهلامعإ ءادأ نم ةعماجلا نيكمتو مازتللاا ىلإ ةسايسلا هذه فدهتو

 نملأا تاردق زيزعت كلذكو .دعب نع لمعلا ةمظنأو لامعلأا ةئيب يف تارييغتلا عم فيكتلاو ةنمأ
 اهنع مجني دق يتلا ةيناربيسلا تاديدهتلا دض دعب نع لمعلا ةحاتإ دنع ،دومصلاو يناربيسلا
 ىوتسملا ىلع يناربيسلا نملأا ىوتسم عفر يف مهست امك .ةفلكم رئاسخو ةيبلس تاريثأت
  .ينطولا

 
 

 قيبطتلا ةيلباقو لمعلا قاطن
 ىلع قبطنتو فوجلا ةعماجب ةصاخلا تاءارجلإاو ةمظنلأا عيمج ةسايسلا هذه يطغت

 .فوجلا ةعماج يف نيلماعلا عيمج
 
 
 
 
 



 

حاتم  

 

 ةسايسلا دونب
  

à يناربيسلا نملأا تاءارجإو تاسايس 

 كـلذو ،اهب ةـهجلا مازـتلاو يناربيـسلا نـملأا تاـبلطتم رشـنو دامـتعاو قـيثوت نامـض ١-١
 تاذ ةـيميظنتلاو ةيعيرشتلا تاـبلطتملاو ،ةـهجلل ةـيميظنتلا لامـعلأا تابلطتمل اًـقفو
 .ةقلاعلا
 ،يناربيــسلا نــملأل ةيــساسلأا طــباوضلا يف ١-٣-١ طــباضلل اًــعوجر ١-١-١

 :يتأي اــم يناربيــسلا نــملأا تاءارجإو تاــسايس لمــشت نأ بــجي
 دعب نع لمعلل يناربيــسلا نــملأا طــباوضو تاــبلطتم قــيثوتو دــيدحت ١-١-١-١

 .ةــهجلل يناربيــسلا نــملأا تاــسايس نــمض

 

à يناربيسلا نملأا رطاخم ةرادإ: 

 ةــينقتلاو ةــيتامولعملا لوــصلأا ةــيامحل ؛يناربيــسلا نــملأا رــطاخم ةرادإ نامــض ٢-١
 ،ةـهجلل ةـيميظنتلا تاءارـجلإاو تاـسايسلل اًـقفو كـلذو ؛جــهنمم وـحن ىلــع ،ةــهجلل
 .ةــقلاعلا تاذ ةــيميظنتلاو ةــيعيرشتلا تاــبلطتملاو
 ةيـساسلأا طـباوضلا يف ٥ - ١ يـعرفلا نوـكملا نـمض طـباوضلل ةـفاضلإاب ١-٢-١

 دـحب يناربيـسلا نـملأا رـطاخم ةرادإ ةـيجهنم لمـشت نأ بـجي ،يناربيـسلا نـملأل
 :يتأـي اـم ىندأ

 ةدــحاو ةرــم ،دعب نع لمعلا ةمظنلأ يناربيــسلا نــملأا رــطاخم مــييقت ١-١-٢-١     
 .لـقلأا ىلـع ،اًيونـس



 

 
 

حاتم  

 نع لمعلاب حامـسلا لـبقو طـيطختلا دـنع يناربيـسلا نـملأا رـطاخم مـييقت ٢-١-٢-١
 .ماظن وأ همدخ يلأ دعب

 دعب نع لمعلا ةمظنأب ةــصاخلا يناربيــسلا نــملأا رــطاخم نيــمضت ٣-١-٢-١
 رــطاخم لجــس يف دعب نع لمعلاب اهل حومسملا ةــمظنلأاو تاــمدخلاو
 ،ايونــس ةدــحاو ةرــم هــتعباتمو ،ةــهجلاب صاــخلا يناربيــسلا نــملأا
 .لــقلأا ىلــع

 

à يناربيسلا نملأاب بيردتلاو ةيعوتلا جمانرب 

 ىلـعو ةـمزلالا ةـينملأا ةـيعوتلا مـهيدل ةعماجلاب نيـلماعلا نأ نـم دـكأتلا نامـض ٣-١
 نيـلماعلا دـيوزت نـم دـكأتلاو .يناربيـسلا نـملأا لاـجم يف مهتايلوؤـسمب ةـيارد
 لاــجم يف ةــبولطملا ةــيبيردتلا تارودـلاو تلاـهؤملاو تاراـهملاب ةعماجلاب
 ماـيقلاو ةعماجلل ةــينقتلاو ةــيتامولعملا لوــصلأا ةــيامحل يناربيــسلا نــملأا
 .يناربيـسلا نـملأا هاـجت مهتايلوؤـسمب

 طـباوضلا يف ٣ -١٠ - ١ طـباضلا نـمض ةـيعرفلا طـباوضلل ةـفاضلإاب ١-٤-١
 نـملأاب ةـيعوتلا جـمانرب يـطغي نأ بجي هنإف ،يناربيـسلا نـملأل ةيـساسلأا
 مادختـسلااو دعب نع لمعلل ةيناربيـسلا تادـيدهتلاو رـطاخملا يناربيـسلا
  :كـلذ يف اـمب ،تادـيدهتلاو رـطاخملا هذـه نـم دـحلل نـملآا

 اـهيلع ةـظفاحملاو دعب نع لمعلل ةـصصخملا ةزـهجلأل نـملآا مادختـسلاا ١-١-٣-١
  .اـهتيامحو

 .رورملا تاملكو لوخدلا تايوه عم نملآا لماعتلا ٢-١-٣-١

 دعب نع لمعلل ةمدختسملا ةزهجلأا ىلع اهظفح متي يتلا تانايبلا ةيامح ٣-١-٣-١
 .ةهجلا تاسايسو تاءارجإو اهفينصت بسح اهعم لماعتلاو

 نع لمعلل ةمدختــسملا لوــلحلاو تاــقيبطتلا عــم نــملآا لــماعتلا ٤-١-٣-١
   .تافلملا ةكراشمو نواعتلاو ةيضارتفلاا تاعامتجلااك دعب



 

حاتم  

 ةيامحلا تادادعإ نم دكأتلاو ةيلزنملا تاكبشلا عــم نــملآا لــماعتلا ٥-١-٣-١
  .اهب ةصاخلا

 ءانثأ وأ ةقوثوم ريغ ةماع تاكبش وأ ةزهجأ مادختساب دعب نع لمعلا بــنجت ٦-١-٣-١
  .ةماع نكامأ يف دجاوتلا

 هابتـشلاا لاـح ةعماجلا يف يناربيـسلا نـملأا ةرادإ عـم ةرشاـبم لـصاوتلا ٧-١-٣-١
 .يناربيـس نـمأ دـيدهتب

 طـباوضلا يف ٤ - ١٠ - ١ طـباضلا نـمض ةـيعرفلا طـباوضلل ةـفاضلإاب ٢-٣-١
 نـع نيلوؤـسملا نيـلماعلا بـيردت بـجي هـنإف ،يناربيـسلا نـملأل ةيـساسلأا
 ةــينقتلا تاراــهملا ىلـع ةـهجلل يـعامتجلاا لـصاوتلا تاباـسح ةرادإ
 تاــسراممو تاــبلطتم قــيبطت نامــضل ةــمزلالا تاءارــجلإاو طــطخلاو
 .يـعامتجلاا لـصاوتلا تاباـسح مادختـسا دـنع يناربيـسلا نــملأا

à لوصلأا ةرادإ  

 لمـشت ؛لوـصلأل ةـثيدحو ،ةـقيقد درـج ةـمئاق اـهيدل ةعماجلا نأ نـم دـكأتلا ١-٢
 ؛ةعماجلل ةـحاتملا ةـينقتلاو ،ةـيتامولعملا لوـصلأا عـيمجل ،ةقلاعلا تاذ لـيصافتلا
 ،يناربيـسلا نـملأا تاـبلطتمو ،ةعماجلل ةيليغـشتلا تايلمعلا مـعد لجأ نـم كـلذو
 ،ةعماجلل ةـينقتلاو ةـيتامولعملا لوـصلأا ةـيرس قـيقحت فدـهب

 ةيـساسلأا طـباوضلا يف ١-٢ يـعرفلا نوـكملا نـمض طـباوضلل ةـفاضلإاب ١-١-٢ 
 ةرادلإ يناربيـسلا نـملأا تاـبلطتم لمـشت نأ بـجي ،يناربيـسلا نـملأل
 :يلـي ام ،ىندأ دـحب ،ةـينقتلاو ةـيتامولعملا لوـصلأا

 ،دعب نع لمعلا ةمظنلأ ةــينقتلاو ةــيتامولعملا لوــصلأا رصــحو دــيدحت ١-١-١-٢
 .لــقلأا ىلــع ؛ةنــس لك ،ةدــحاو ةرــم اــهثيدحتو

 

à تايحلاصلاو لوخدلا تايوه ةرادإ 



 

   

حاتم  

 Logical( يــقطنملا لوــصولل يناربيــسلا نــملأا ةــيامح نامــض ٢-٢
Access( عـنم لـجأ نـم ؛ةعماجلل ةـينقتلاو ةــيتامولعملا لوــصلأا ىلإ 

 زاـجنلإ ؛بوـلطم وه ام ىلإ لوـصولا دـييقتو ،هـب حرصـملا ريـغ لوـصولا
 .ةعماجلاب ةـقلعتملا لامـعلأا

 طـباوضلا يف ٣-٢-٢ طـباضلا نـمض ةـيعرفلا طـباوضلل ةـفاضلإاب ١-٢-٢
 نـملأا تاـبلطتم يـطغت نأ بـجي ،يناربيـسلا نـملأل ةيـساسلأا
 تاباـسحل تاـيحلاصلاو ،لوـخدلا تاـيوه ةرادإـب ةـقلعتملا يناربيـسلا
 :يلي ام ،ىندأ دـحب ،ةعماجلل يـعامتجلاا لـصاوتلا

 تاجايتحا ىلع ءاًنب دعب نع لمعلل نيمدختسملا تايحلاص ةرادإ ١-١-٢-٢
 ةيعونو ،تايحلاصلا ىوتسمو ةمظنلأا ةيساسح ةاعارم عم ،لمعلا
  .دعب نع لمعلل نيفظوملا لبق نم ةمدختسملا ةزهجلأا

 تابساح ةزهجأ نم مدختسملا سفنل دعب نع لوصولا ةيناكمإ دييقت ٢-١-٢-٢
  .)Concurrent Logins( تقولا سفن يف ةددعتم

 يف ةمدختسملا رورملا تاملكو تايوهلا ةرادلإ هنمآ ريياعم مادختسا ٣-١-٢-٢
 .دعب نع لمعلا ةمظنأ

 نـملأل ةيـساسلأا طـباوضلا يف ٥-٣-٢-٢ يـعرفلا طـباضلل اًـعوجر ٢-٢-٢
 ةمدختـسملا تاـيحلاصلاو لوـخدلا تايوه ةـعجارم بـجي ،يناربيـسلا
 .ةنـس لك ةدـحاو ةرـم ىندأ دـحب ،دعب نع لمعلل

à تامولعملا ةجلاعم ةزهجأو ةمظنلأا ةيامح 

 ةزـهجأ كـلذ يف اـمب تاـمولعملا ةـجلاعم ةزـهجأو ةـمظنلأا ةـيامح نامـض ٣-٢
 .ةيناربيـسلا رـطاخملا نـم ةـهجلل ةـيتحتلا ىـنبلاو نيمدختـسملا

 طـباوضلا يف ٣-٣-٢ طـباضلا نـمض ةـيعرفلا طـباوضلل ةـفاضلإاب ١-٣-٢
 نـملأا تاـبلطتم يـطغت نأ بـجي ،يناربيـسلا نـملأل ةيـساسلأا



 

 
 

حاتم  

 لوـصلأاو ،ةعماجلل يـعامتجلاا لـصاوتلا تاباـسح ةـيامحل يناربيـسلا
  :يلي ام ،ىندأ دـحب ،اـهب ةـصاخلا ةـينقتلا

 ،دعب نع لمعلا ةمظنلأ ةـينملأا تاـحلاصلإاو ،تاـثيدحتلا مزـح قـيبطت ١-١-٣-٢
  .لـقلأا ىلـع اًيرهـش ةدـحاو ةرـم

 نيصحتلاو دعب نع لمعلا ةمظنلأ ةـيامحلا تادادـعإ ةـعجارم ٢-١-٣-٢
)Secure Configuration and Hardening(، لك ةدـحاو ةرـم 
 .لـقلأا ىلـع ةنـس

efault d( ةـيعنصملا تادادـعلإا نيـصحتو ةـعجارم ٣-١-٣-٢
Configuration( اـهنمو ،دعب نع لمعلا ةمظنلأ ةـينقتلا لوـصلأل 

 ،ةيضارتفا ةيفلخو ةـتباث رورـم تامـلك دوـجو

 لمشيو ،) Secure Session Management( تاسلجلل ةنملآا ةرادلإا ٤-١-٣-٢
 ءاھنإو ،)Lockout ( اھلافقأو ،)Authenticity( تاسلجلا ةيقوثوم
 ) Timeout( اهتلهم

 بسح دعب نع لمعلا ةمظنأ يف تامدخلاو صئاصخلا ليعفت دييقت ٥-١-٣-٢
 ةجاحلا لاح يف ةلمتحملا ةيناربيسلا رطاخملا ليلحت متي نأ ىلع ،ةجاحلا
  .اهليعفتل

à تاكبشلا نمأ ةرادإ 

  .ةيناربيسلا رطاخملا نم ةهجلا تاكبش ةـيامح نامـض ٤-٢

 طـباوضلا يف ٣-٥-٢ طـباضلا نـمض ةـيعرفلا طـباوضلل ةـفاضلإاب ١-٤-٢
 نــملأا تاــبلطتم يــطغت نأ بـجي ،يناربيـسلا نـملأل ةيـساسلأا
 :يلـي ام ،ىندأ دـحب ،دعب نع لمعلل ةعماجلا تاكبش نمأ ةرادلإ يناربيــسلا

 لوخدلا تايلمعل ةمدختسملا ةكبشلا تامدخو تلاوكوتوربو ذفانم دييقت ١-١-٤-٢
  .ةجاحلا بسح اهحتفو ،ةيلخادلا ةمظنلأا ىلع اًصوصخو ،دعب نع



 

   
 

حاتم  

 ةقلاعلا تاذ )Firewall Rules( ةيامحلا رادج مئاوقو تادادعإ ةعجارم ٢-١-٤-٢
  .لقلأا ىلع ةنس لك ةدحاو ةرم ؛دعب نع لمعلا ةمظنأب

 نم دحلل دعب نع لمعلا ةمظنأ ىلع تاكبشلا ليطعت تامجه نم ةيامحلا ٤-١-٤-٢
  .تاكبشلا ليطعت تامجه نع ةجتانلا رطاخملا

 ةمظنلأ ةكبشلا ىوتسم ىلع ةرمتسملا ةمدقتملا تاديدهتلا نم ةيامحلا ٤-١-٤-٢
  )Network APT( دعب نع لمعلا

 

à ةلومحملا ةزهجلأا نمأ (Mobile Devices Security) 

 فتاوهلاو لومحملا بساحلا ةزهجأ كلذ يف امب( ةلومحملا ةعماجلا ةزهجأ ةيامح نامض ٥-٢
 عم نمآ لكشب لماعتلا نامضو .ةيناربيسلا رطاخملا نم )ةيحوللا ةيكذلا ةزهجلأاو ةيكذلا
 نيزختلاو لقنلا ءانثأ اهتيامحو ةهجلا لامعأب ةصاخلا تامولعملاو ةساسحلا تامولعملا
 .)BYOD أدبم( ةهجلا يف نيلماعلل ةيصخشلا ةزهجلأا مادختسا دنع
 نملأل ةيساسلأا طباوضلا يف ٣- ٦ -٢ طباضلا نمض ةيعرفلا طباوضلل ةفاضلإاب ١-٥-٢

 ةلومحملا ةزهجلأا نمأب ةصاخلا يناربيسلا نملأا تابلطتم يطغت نأ بجي ،يناربيسلا
 :يلي ام ،ىندأ دحب ،ةعماجلا يف دعب نع لمعلل
 ةرادإ ماظن مادختساب اًيزكرم )BYOD( ةزهجأو ةلومحملا ةزهجلأا ةرادإ ١-١-٥-٢

 (Mobile Device Management (MDM)). ةلومحملا ةزهجلأا

 ةدحاو ةرم ،ةلومحملا ةزهجلأل ةينملأا تاحلاصلإاو ،تاثيدحتلا مزح قيبطت ٢-١-٥-٢
 .لقلأا ىلع ،ايرهش

à تامولعملاو تانايبلا ةيامح (Data and Information Protection) 

 اًقفو كلذو ،اهرفاوتو ،اهتقدو ،ةهجلا تامولعمو تانايب ةملاسو ،ةيرسلا ةيامح نامض ٦-٢
 .ةقلاعلا تاذ ةيميظنتلاو ةيعيرشتلا تابلطتملاو ،ةهجلل ةيميظنتلا تاءارجلإاو تاسايسلل

 نملأل ةيساسلأا طباوضلا يف ٣-٧-٢ طباضلا نمض ةيعرفلا طباوضلل ةفاضلإاب ١-٦-٢
 تامولعملاو تانايبلا ةيامحل يناربيسلا نملأا تابلطتم يطغت نأ بجي ،يناربيسلا
 :يلي ام ،ىندأ دحب ،ةهجلا يف دعب نع لمعلل



  
 

حاتم  

 نكمي يتلا ،ةقلاعلا تاذ تاعيرشتلا بسح ،ةفنصملا تانايبلا ديدحت ١-١-٦-٢
 .دعب نع لمعلا ةمظنأ للاخ نم اهعم لماعتلا وأ اهيلإ لوصولا وأ اهمادختسا

 مادختساب ،١-١-٦-٢ طباضلا يف اهديدحت مت يتلا ،ةفنصملا تانايبلا ةيامح ٢-١-٦-٢
 بيرست عنم لثم تاينقت وأ ةفنصملا تانايبلا نم عون مادختسا عنم لثم طباوض
 طباوضلا هذه ديدحت نكميو .)Data Leakage Prevention( تانايبلا
 .ةعماجلل ةيناربيسلا رطاخملا ليلحت قيرط نع تاينقتلاو

à ريفشتلا (Cryptography) 

 ،ةهجلل ةينورتكللإا ةيتامولعملا لوصلأا ةيامحل ؛ريفشتلل لاعفلاو ميلسلا مادختسلاا نامض ٧-٢
 ،ةيميظنتلاو ةيعيرشتلا تابلطتملاو ،ةعماجلل ةيميظنتلا تاءارجلإاو ،تاسايسلل اًقفو كلذو
 .ةقلاعلا تاذ

 نملأل ةيساسلأا طباوضلا يف  ٣-٨-٢ طباضلا نمض ةيعرفلا طباوضلل ةفاضلإاب ١-٧-٢
 ىدل ريفشتلاب ةصاخلا يناربيسلا نملأا تابلطتم يطغت نأ بجي ،يناربيسلا
 :يلي ام ىندأ دحب ،نيكرتشملا

 يكبشلا لاصتلاا لماك ىلع ريفشتلل ةنمآو ةثدحم تايمزراوخو قرط مادختسا ١-١-٧-٢
 نمض )Advanced( مدقتملا ىوتسملل اًقفو دعب نع لمعلل مدختسملا
 .)NCS – 1:2020( ريفشتلل ةينطولا ريياعملا

à ةيطايتحلاا خسنلا ةرادإ (Backup and Recovery Management)  

 تاقيبطتلاو ،ةمظنلأل ةينقتلا تادادعلإاو ،ةهجلا تامولعمو تانايب ةيامح نامض ٨-٢
 اًقفو كلذو ،ةيناربيسلا رطاخملا نع ةمجانلا رارضلأا نم ،ةهجلاب ةصاخلا
 تاذ ،ةيميظنتلاو ةيعيرشتلا تابلطتملاو ،ةهجلل ةيميظنتلا تاءارجلإاو ،تاسايسلل
 .ةقلاعلا

 ةيساسلأا طباوضلا يف ٣-٩-٢ طباضلا نمض ةيعرفلا طباوضلل ةفاضلإاب ١-٨-٢
 خسنلا ةرادلإ يناربيسلا نملأا تابلطتم يطغت نأ بجي ،يناربيسلا نملأل
 :يليام ،ىندأ دحب ،ةهجلا يف دعب نع لمعلا ةمظنلأ ةيطايتحلاا
 مييقت ىلع ءانب ؛اهل ططخم ةينمز تارتف ىلع يطايتحلاا خسنلا لمع ١-١-٨-٢
 خسنلا لمع متي نأ ىلع .دعب نع لمعلا ةمظنلأ ،ةعماجلل رطاخملا
 .عوبسأ لك ةدحاو ةرم دعب نع لمعلا ةمظنلأ ،ةيطايتحلاا



 

  
 

حاتم  

 ءارجإ بجي ،يناربيسلا نملأل ةيساسلأا طباوضلا يف ٣-٣-٩-٢طباضلل اعوجر ٢-٨-٢
 خسنلا ةداعتسا ةيلاعف ىدم ديدحتل ،لقلأا ىلع رهشًأ ةتس لك ؛يرود صحف
 .دعب نع لمعلا ةمظنأب ةصاخلا ،ةيطايتحلاا

à تارغثلا ةرادإ (Vulnerabilities Management) 

 كلذو ؛لاعف لكشب اهتجلاعمو ،بسانملا تقولا يف ةينقتلا تارغثلا فاشتكا نامض ٩-٢
 كلذكو ،اهليلقت وأ ةيناربيسلا تامجهلا لبق نم تارغثلا هذه للاغتسا ةيلامتحا عنمل
 .ةعماجلل لامعأ ىلع ةبترتملا راثلآا نم ليلقتلا

 ةيساسلأا طباوضلا يف ٣-١٠-٢ طباضلا نمض ةيعرفلا طباوضلل ةفاضلإاب ١-٩-٢
 تارغثلا ةرادلإ يناربيسلا نملأا تابلطتم يطغت نأ بجي ،يناربيسلا نملأل
 :يلي ام ،ىندأ دحب ،دعب نع لمعلا ةمظنأو ةينقتلا لوصلأل

 بسح اهفينصتو دعب نع لمعلا ةمظنأ ىلع اهفاشتكاو تارغثلا صحف ١-١-٩-٢
 .لقلأا ىلع رهشأ ةثلاث لك ةدحاو ةرم ،اهتروطخ

 ىلع رهشأ ةثلاث لك ةدحاو ةرم ،دعب نع لمعلا ةمظنأ ىلع تارغثلا ةجلاعم ٢-١-٩-٢
 .لقلأا

 

 

à قارتخلاا رابتخا (Penetration Testing) 

 للاخ نم كلذو ؛ةهجلا يف هرابتخاو يناربيسلا نملأا زيزعت تاردق ةيلاعف ىدم مييقت ١٠-٢
 طاقن فاشتكا كلذكو ،هبيلاسأو ةيلعفلا يناربيسلا موجهلا تاينقتل ةاكاحم لمع
 كلذو ؛ةعماجلل يناربيسلا قارتخلاا ىلإ يدؤت دق يتلا ةفورعملا ريغ ةينملأا فعضلا
 .ةقلاعلا تاذ ةيميظنتلاو ةيعيرشتلا تابلطتملل اًقفو

 ةيساسلأا طباوضلا يف ٣-١١-٢ طباضلا نمض ةيعرفلا طباوضلل ةفاضلإاب ١-١٠-٢    
 قارتخلاا رابتخلا يناربيسلا نملأا تابلطتم يطغت نأ بجي ،يناربيسلا نملأل
  :يلي ام ،ىندأ دحب ،دعب نع لمعلا ةمظنلأ

 لمعلا ةمظنلأ ةينقتلا تانوكملا عيمج لمشيل ،قارتخلاا رابتخا لمع قاطن ١-١-١٠-٢
 .دعب نع



 

 

حاتم  

 بجي ،يناربيسلا نملأل ةيساسلأا طباوضلا يف ٢-٣-١١-٢ طباضلل اًعوجر ٢-١٠-٢
 ىلع ةنس لك ةدحاو ةرم دعب نع لمعلا ةمظنأ ىلع قارتخلاا رابتخا لمع
 .لقلأا

à يناربيسلا نملأا ةبقارمو ثادحلأا تلاجس ةرادإ  

 يف اــهتبقارمو اــهليلحتو يناربيــسلا نــملأا تلاجــس عــيمجت نامــض ١١-٢
 ،ةيناربيـسلا تامـجهلل يقابتـسلاا فاـشتكلاا لــجأ نــم ؛بــسانملا تــقولا
 .اـهليلقت وأ ةـهجلا لامـعأ ىلـع ةـبترتملا راـثلآا عـنمل ؛ةـيلاعفب اـهرطاخم ةرادإو

 طــباوضلا يف ٣-١٢-٢ طــباضلا نــمض ةــيعرفلا طــباوضلل ةــفاضلإاب ١-١١-٢
 تلاجـس ةرادإ تاـبلطتم يـطغت نأ بـجي ،يناربيــسلا نــملأل ةيــساسلأا
 دعب نع لمعلا ةمظنأو ةينقتلا لوصلأل يناربيـسلا نـملأا ةـبقارمو ،ثادـحلأا
 :يلي ام ،ىندأ دـحب ،اـهل ةـعباتلا ةـينقتلا لوـصلأاو ةعماجلل

 يناربيـسلا نـملأاب ةـصاخلا )Event Logs( ثادـحلأا تلاجـس لـيعفت ١-١-١١-٢
  .دعب نع لمعلا ةمظنأو ةـينقتلا لوـصلأا ىلـع

 User Behavior(( دعب نع لمعلا ةمظنأ يمدختسم كولس ةبقارم ٢-١-١١-٢
Analytics (UBA( هليلحتو. 

 ىلع دعب نع لمعلا ةمظنأو ةينقتلا لوصلأاب ةصاخلا ،ثادحلأا تلاجس ةبقارم ٣-١-١١-٢
 .ةعاسلا رادم

 ثيحب ،اهقيبطتو ةعاسلا رادم ىلع يناربيسلا نملأا ةبقارم تاءارجإ ثيدحت ٤-١-١١-٢
 نم دعب نع لوخدلا تايلمع اميسلاو ،دعب نع لوخدلا تايلمع ةبقارم لمشت
 .اهتحص نم ققحتلاو ةكلمملا جراخ

 لقت لاأ بجي ،يناربيسلا نملأل ةيساسلأا طباوضلا يف ٥-٣-١٢-٢ طباضلل اعوجر ٢-١١-٢
 دعب نع لمعلا ةمظنلأ يناربيسلا نملأاب ةصاخلا ثادحلأا تًلاجسب ظافتحلاا ةدم
 .ةقلاعلا تاذ ةيميظنتلاو ةيعيرشتلا تابلطتملا بسح ،اًرهش ١٢ نع

 



 

   
 

حاتم  

à يناربيسلا نملأا تاديدهتو ثداوح ةرادإ 

 بـسانملا تـقولا يف يناربيـسلا نـملأا ثداوـح فاـشتكاو دـيدحت نامـض ١٢-٢ 
 نـم اًيقابتـسا يناربيـسلا نـملأا تادـيدهت عـم لـماعتلاو لاـعف لكـشب اـهترادإو
 درو ام ةاـعارم عـم ،ةـهجلا لامـعأ ىلـع ةـبترتملا راـثلآا لـيلقت وأ عـنم لـجأ
  ـه ١٤/٨/١٤٣٨ خـيراتو )٣٧١٤٠( مـقر مـيركلا يماـسلا رـملأا يف

 طـباوضلا يف ٣-١٣-٢ طـباضلا نـمض ةـيعرفلا طـباوضلل ةـفاضلإاب ١-١٢-٢
 ثداوـح ةرادإ تاـبلطتم يـطغت نأ بجي ،يناربيـسلا نـملأل ةيـساسلأا
 :يلي ام ،ىندأ دـحب ،ةعماجلل يف يناربيـسلا نـملأا تادـيدهتو

 لخاد لصاوتلا تامولعمو يناربيسلا نملأا ثداوحل ةباجتسلاا ططخ ثيدحت ١-١-١٢-٢
 لصاوتلا ىلع ةردقلا نمضي امبو ،دعب نع لمعلا ةلاح عم قفاوتي امب ةهجلا
 .ثداوحلل ةباجتسلاا قرف ةيزهاجو

 ةمظنأب ةقلاعلا تاذ )Threat Intelligence( ةيقابتسلاا تامولعملا ىلع لوصحلا ٢-١-١٢-٢
 .اهعم لماعتلاو يرود لكشب دعب نع لمعلا

 يناربيسلا نملأا تاديدهتو ثداوحب ةصاخلا تاهيبنتلاو تايصوتلا قيبطتو ذيفنت ٣-١-١٢-٢
 .يناربيسلا نملأل ةينطولا ةئيهلا وأ عاطقلا فرشم نم ةرداصلا

 

à ةيجراخلا فارطلأاب قلعتملا يناربيسلا نملأا 

 فارـطلأاب ةـقلعتملا يناربيـسلا نـملأا رـطاخم نـم ةـهجلا لوـصأ ةـيامح نامـض ١-٣
 .)ةرادـملا تاـمدخلاو تاـمولعملا ةـينقتل دانـسلإا تاـمدخ كـلذ يف اـمب( ةـيجراخلا
 ةـيعيرشتلا تاـبلطتملاو ،ةـهجلل ةـيميظنتلا تاءارـجلإاو   تاـسايسلل اًـقفو
 .ةـقلاعلا تاذ ةـيميظنتلاو

 تاباــسح ةرادإ تاــمدخ مادختــسلا ةــجاحلا ىدــم مــييقت بــجي ١-١-٣
 ةـبقارملاو )social media management( يــعامتجلاا لــصاوتلا



 

   
 

حاتم  

 نـم ةـهجلا ةـيوه ةـيامحل وأ يـعامتجلاا لـصاوتلا تاباـسحل ةـيللآا
 .اـهب ةـقلعتملا يناربيـسلا نـملأا رـطاخمو )brand protection( لاـحتنلاا

 طـباوضلا يف ٢ - ١ - ٤ طـباضلا نـمض ةـيعرفلا طـباوضلل ةـفاضلإاب ٢-١-٣
 يناربيـسلا نـملأا تاـبلطتم يـطغت نأ بـجي ،يناربيـسلا نـملأل ةيـساسلأا
 social( يـعامتجلاا لـصاوتلا تاباـسح ةرادإ تاـمدخ مادختـساب ةـصاخلا

media management( لـصاوتلا تاباـسحل ةـيللآا ةـبقارملاو 
 ،)brand protection( لاـحتنلاا نـم ةـهجلا ةـيوه ةـيامحل وأ يـعامتجلاا
 :يلـي اـم ،ىندأ دـحب

 )Clauses-Non	Disclosure( تاـمولعملا ةـيرس ىلـع ةـظفاحملا دوـنب ١-٢-١-٣
 ءاـهتنا دـنع ةـهجلا تاـنايبل يـجراخلا فرـطلا لـبق نـم نـملآا فذحلاو
  .ةـمدخلا

 .يناربيس نمأ ةثداح فاشتكا لاح يفو تارغثلا نع غلابلإل لصاوتلا تاءارجإ ٢-٢-١-٣

 يناربيـسلا نـملأا تاـسايسو تاـبلطتم قـيبطتب يـجراخلا فرـطلا مازـلإ ٣-٢-١-٣
 تاــبلطتملاو ةــهجلل يــعامتجلاا لــصاوتلا تاباــسح ةـيامحل
 .ةـقلاعلا تاذ ةــيميظنتلاو ةــيعيرشتلا

 

à ةفاضتسلااو ةيباحسلا ةبسوحلاب قلعتملا يناربيسلا نملأا )Cloud 
Computing and Hosting Cybersecurity( 

 ةبسوحلل يناربيسلا نملأا تابلطتم ذيفنتو ،ةيناربيسلا رطاخملا ةجلاعم نامض ١-٣
 ةيميظنتلا تاءارجلإاو تاسايسلل اقفو كلذو ؛لاعّفو مئلام لكشب ةفاضتسلااو ،ةيباحسلا
 نامضو .ةقلاعلا تاذ تًارارقلاو ،رماولأاو ،ةيميظنتلاو ،ةيعيرشتلا تابلطتملاو ،ةهجلل
 متت يتلا ؛ةيباحسلا ةبسوحلا تامدخ ىلع ،ةهجلل ةينقتلاو ةيتامولعملا لوصلأا ةيامح
 .ةيجراخ فارطأ ةطساوب اهترادإ وأ ،اهتجلاعم وأ ،اهتفاضتسا



 

 
 

حاتم  

 نملأل ةيساسلأا طباوضلا يف ٣-٢-٤ طباضلا نمض ةيعرفلا طباوضلل ةفاضلإاب ١-٣-١
 تامدخ مادختساب ةصاخلا يناربيسلا نملأا تابلطتم يطغت نأ بجي ،يناربيسلا
 :يلي ام ،ىندأ دحب ،ةفاضتسلااو ةيباحسلا ةبسوحلا

 .ةكلمملا لخاد نوكي نأ بجي دعب نع لمعلا ةمظنأ ةفاضتسا عقوم ١-١-١-٣
 

 


