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 فسياسة و آلية الأرقام السرية للحسابات والبريد الالكتروني في جامعة الجو

 :وجيهات عامةت

 .يوم 90يجب تغير كلمة المرور كل  .1

 .يجب اختيار كلمة مرور قوية كما هو موضح بالأسفل .2

 .اختيار كلمة مرور مميزة، ولا يسمح بتكرار استخدام كلمات المرور القديمةيجب  .3

 .ليلًا من نفس اليوم 23:59:59تنتهي صلاحية كلمات المرور المؤقتة عند الساعة  .4

 سيغلق حساب المستخدم مؤقتاً عند الإخفاق في تسجيل الدخول .5

   :دقيقة 15مدة غلق الحساب. 

  :محاولات 3عدد تكرار الإخفاق. 

 .يجب تغير كلمة المرور عند أول تسجيل للدخول لحسابات المستخدمين الجدد .6

 .سيتم تطبيق كل ما سبق على أنظمة الجامعة الإلكترونية تلقائياً :ملاحظة

 :دليل اختيار كلمة المرور

 تكون كالتالي: كلمات المرور القويةسمات 

 .لا تتطابق كلمة المرور مع اسم المستخدم .1

 (aaa111)  الأحرف والأرقاملا تتكرر فيها  .2

  :اختر كلمة تحتوي على ثلاث أو أكثر مما يلي .3
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 ثمانية أحرف فأكثر. 

 كبيرة أحرف  (ABCD) 

 صغيرة أحرف  (abcd) 

 (1234)  أرقام 

 رموز وعلامات ترقيم   (/<>';":[]{}`\=-~|+_()*&^%$#@)  

 

 :كالتاليتكون  كلمات المرور الضعيفةسمات 

 .أحرف تحتوي على أقل من ثمانية .1

 :كلمات المرور المعروفة أو يكثر استخدامها .2

  توقعه كاستخدام اسم العائلة أو اسم صديق مقرب أو غيره مما يسهل

 .تخمينهو

 كلمات أو مصطلحات أو أوامر الحاسب الآلي. 

  الجوال الهاتفأرقام معروفة عنك أو عناوينك الخاصة، كاستخدام رقم. 

  تخمينهاتكرار الأحرف والأرقام بطريقة يسهل zyxwvts أو aaabbb  أو

11223        

 كتابة الأسماء أو الأرقام عكسيا  demha لتصبح Ahmed    

  برقم مثل متبوعاًاتباع ما سبق  (ahmed1) 


