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 الباب الاول

 أحكام تمهيدية

 

 الاسم/ ١

 تسمى هذه اللائحة (لائحة وسياسات تقنية المعلومات في جامعة الجوف)

 التعريف/٢

 القواعد والسياسات والاحكام التي تنظم شؤون واستخدام تقنية المعلومات بشكل عام في جامعة الجوف.هي مجموعة من 

 / الهدف٣

علومات في وتعريفهم بجميع شؤون وإستخدام تقنية الم واعضاء هيئة التدريس تهدف أحكام هذه اللائحة الى توعية الموظفين
ات يث توفر هذه اللائحة مرجعية موثقة لتنظيم استخدام تقنية المعلومالجامعة من حيث المسموح والممنوع والصلاحيات، بح
 وتوابعها بطريقة تضمن استمرارية العمل وعدم تعطله.

 / أحكام عامة4

 ): تسري احكام هذه اللائحة على جميع منسوبي جامعة الجوف.١مادة (
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): تكون الإدارة العامة لتقنية المعلومات في الجامعة هي المسؤولة عن تنفيذ وضمان تطبيق بنود وسياسات هذه اللائحة، كما ٢مادة (
يجب ان تكون جميع الاجهزة التقنية في الجامعة معتمدة من قبل إدارة تقنية المعلومات ومرقمة ومرتبطة بالشبكة الداخلية، وان 

 التقنية التي يتم توريدها الى الجامعة ضمن عقود التشغيل �عتماد وموافقة الإدارة العامة لتقنية المعلومات.تكون جميع الاجهزة 

): يتم الاعلان عن هذه اللائحة وتعميمها على جميع الموظفين بما فيهم الموظفين الجدد للعلم والعمل والإلتزام بها، حيث ان ٣مادة (
 المعلومات في الجامعة يعني القبول ضمنيا لبنود هذه الاتفاقية.استخدام اي شكل من أشكال تقنية 

): لا يجوز تعديل او ابطال او حذف او اضافة اية مواد لبنود وسياسات هذه اللائحة، ولكن يجوز ابداء الرأي والملاحظات ٤مادة (
ة وتعميم هذه بعد موافقة صاحب الصلاحي عليها ورفعها الى الإدارة العامة لتقنية المعلومات لدراستها وأخذها بعين الاعتبار

 الاضافات او الملاحظات.

 ): تنفذ أحكام هذه اللائحة اعتبارا من تاريخ اعتمادها من قبل صاحب الصلاحية وتعميمها.٥مادة (

 ): تلغي هذه اللائحة كل ما يتعارض معها من لوائح او قرارات داخلية سابقة لتاريخ اعتمادها وتعميمها.٦مادة (
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 باب الثانيال

 أمن وحماية المعلومات

 مقدمة:

الموظف/ عضو هيئة التدريس شريك اساسي ومسؤول عن المحافظة على امن وسرية البيا�ت والمعلومات المصرح له الطالب/يعتبر 
استخدام الا الاجهزة  ملهبالاطلاع والعمل عليها، ويجب عليه التقييد بهذه اللائحة وبالتعليمات الصادرة بهذا الشأن، كما انه لا يجوز 

والخدمات والشبكات والبرامج المصرح له بإستخدامها، وان الحصول على تصريح لاستخدام جزء منها لا يعني بالضرورة السماح له 
 بإستخدامها جميعها...

 / كلمات المرور١

 كلمات المرور الخاصة بالموظفين/ اعضاء هيئة التدريس: ١-١

تعتبر كلمات المرور من المعلومات المهمة والتي من خلالها يستطيع الموظفين/ اعضاء هيئة التدريس الدخول إلى أجهزتهم 
 -في الشبكة المحلية وتشغيل الأنظمة الخاصة بالعمل ولذلك يجب المحافظة على هذه الكلمات ضمن الضوابط التالية:

صة به يمكنه من خلالها تشغيل جهاز الكمبيوتر الخاص به، يكون لكل موظف/ عضو هيئة تدريس كلمة مرور خا •
او الدخول واستخدام أنظمة المعلومات حسب الصلاحيات المعطاة له، ولا يجوز للموظف اعطاؤها او اطلاع الغير 

 عليها لأي سبب من الأسباب، وتكون مسؤوليته إختيار كلمة المرور المناسبة.

  الفترة والاخرى.يفضل تغيير كلمة المرور الشخصية بين •

الموظف الذي يشك بأن حسابه او كلمة المرور الخاصة بحسابه قد تم استخدامها عن طريق غيره يجب عليه اخبار  •
 الادارة العامة لتقنية المعلومات فورا.
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 يجب تعطيل حسابات الموظفين الذين تنهى خدماتهم او يقدموا استقالاتهم فورا او تغيير كلمات المرور لهم. •
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 كلمات المرور الخاص بالاجهزة الرئيسية:  ٢-١

يجب ان تكون كلمات المرور الخاصة بالجهزة الرئيسية معقدة وطويلة بحيث يصعب على الغير حفظها والاطلاع  •
 عليها.

تكون كلمات المرور الخاصة بألاجهزة الرئيسية بحوزة الموظفين المعنيين والذين تتطلب طبيعة عملهم معرفتها لتسهيل  •
 هم، ولا يجوز لهم بأي حال من الاحوال اعطاؤها او اطلاع الغير عليها وتحت اي ظرف.عمل

 لا يجوز للموظفين المعنيين تغيير كلمات المرور الا بعد أخذ الموافقة على تغييرها من صاحب الصلاحية. •

قها عند تغييرها ثييتم توثيق وحفظ جميع كلمات المرور من خلال بر�مج حاسب آلي خاص لحفظ كلمات المرور وتو  •
 للرجوع اليها عند الحاجة.

 

 / استخدام وسائط التخزين الخارجية:٢

يمنع استخدام وسائط التخزين الخارجية لكافة الموظفين وذلك منعاً لانتشار الفيروسات أو نقل المعلومات بشكل غير قانوني وتنحصر 
 -حاجة العمل ذلك ضمن السياسات والضوابط التالية: استخدامات وسائط التخزين الخارجية فقط للموظفين الذين تتطلب

 

 النسخ على الاقراص المدمجة: ١-٢

 -ويتم ذلك من خلال الإجراءات التالية:  CDيمنع إي موظف من إجراء عملية النسخ على الأقراص المدمجة 
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لصلاحية او صاحب اتكون صلاحية النسخ على أقراص مدمجة محصورة فقط بالموظفين المصرح لهم بذلك من قبل  •
 من تتطلب طبيعة عملهم ذلك.

يجب ان لا يحتوي اي جهاز كمبيوتر على جهاز النسخ على الاقراص المدمجة، ويتم مراعاة ذلك في طلبات شراء  •
اجهزة الكمبيوتر بحيث تحتوي فقط على اجهزة قارئة للاسطوا�ت والاقراص المدمجة فقط، الا اذا دعت الحاجة الى 

 Domain Controller Policyيتم تعطيل خاصية النسخ على الاقراص المدمجة من خلال غير ذلك، او 

 External HDاو  Flash Memoryاو الذاكرة المؤقتة  USBإستخدام ال  ٢-٢

 -يمنع استخدامها لكافة الموظفين واذا دعت حاجة العمل لذلك فتتم من خلال الإجراءات التالية:

ة بالموظفين الذين تتطلب طبيعة عملهم استخدام هذه الاجهزة والمصرح لهم تكون صلاحية استخدامها محصور  •
 بذلك.

مغلقة على أجهزة كافة الموظفين ولا يجوز لهم محاولة تشغيلها دون اذن وتصريح من  USBتكون جميع مخارج الـ  •
 صاحب الصلاحية.

 FTP/ تحميل ورفع الملفات بواسطة ٣

محصورة بالموظفين الذين تتطلب طبيعة عملهم  استخدام مواقع ال  FTPتكون صلاحية النسخ من والى ال  •
FTP  والمصرح لهم بذلك، على ان توثق كافة هذه العمليات بتقرير يبين الملفات المرفوعة او المستقبلة وما تحتويه

 والجهة التي تم الإرسال إليها أو الاستقبال منها وتاريخ هذه العمليات وحجم الملفات.
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 الاجهزة الشخصة واجهزة اللاب توب الى مقر الجامعة/ إحضار ٤

ت طائلة تح ومن يخالف يقع يمنع منعا باتا إدخال أجهزة الكمبيوتر الشخصية أو اللاب توب الى داخل مقر الجامعة •
 المسؤولية.

 ىيمكن ادخال اجهزة اللاب توب للموظفين الذين تتطلب طبيعة عملهم استخدام هذه الاجهزة بشرط الحصول عل •
 تصريح بإستخدام هذه الاجهزة من قبل إدارة تقنية المعلومات فقط.
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 / مكافحة الفيروسات ٥

المعايير والمبادئ التوجيهية تهدف الى التقليل من  وهذهالتي تواجه المؤسسات والشركات،  التهديدات هي واحدة من اكبر الفيروسات
على موارد البيا�ت  أن تؤثر قبل على وجه السرعة وإزالتها الفيروسات يتم الكشف عن ضمان أنوذلك ل  .هذه الفيروسات  خطر

 والمعلومات بكافة اشكالها التقنية في الجامعة.

 

تكون مسؤولية إدارة تقنية المعلومات في توفير البرامج المضادة للفيروسات على جميع أجهزة الموظفين والسيرفرات  •
 دون استثناء.

علومات في عمل التحديثات الدورية لهذه البرامج وتفعيلها على أجهزة الموظفين تكون مسؤولية إدارة تقنية الم •
 وأجهزة السيرفرات.

تكون مسؤولية إدارة تقنية المعلومات في عمل جداول فحص دورية لأجهزة الموظفين من الفيروسات ومتابعة  •
هزة الإجراءات المناسبة لمعالجة الأج التقارير الصادرة من برامج المكافحة عن الأجهزة المصابة بفيروسات واتخاذ

 المصابة ومنع انتشار الفيروسات في الشبكة.

 وعدم إيقاف تشغيلها او تعطيلها. الفيروسات بمضادات الخاصة التعليمات على الموظف إتباع •

 على الموظف عمل الفحص الدوري عن الفيروسات والبرامج الضارة من حين الى حين، والاستعانة بإدارة تقنية •
 المعلومات لمعالجة اي مظهر من مظاهر الاصابة بفيروس.

على الموظف إبلاغ إدارة تقنية المعلومات فوراً في حال تبين وجود فيروس على جهازه أو في حال وجود أي  •
 شكوك لديه باحتمالية إصابة جهازه بفيروس.
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التأكد من خلوها من و  )USB، اقراص تخزين خارجية، فلاش CDعلى الموظف فحص اية اجهزة خارجية ( •
 الفيروسات قبل استخدامها.
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 / استخدام الانترنت٦

تعتبر شبكة الانترنت المزود الرئيسي للمعلومات للعاملين فهي تشكل لهم مصدرا مهماً للحصول على المعلومات والاتصال 
قد أصبحت خدمة بمستواهم الوظيفي، للتسهيل تصريف الاعمال وانجاز المهام بسهولة ويسر وكذلك لز�دة معرفتهم والارتقاء 

الانترنت متاحة في جميع الإدارات وللموظفين حسب احتياجاتهم وطبيعة عملهم، ولكي تؤدي شبكة الانترنت دورها فقد تم 
 وضع عدة ضوابط تحكم استخدام هذه الخدمة.

 

 الاستخدامات الممنوعة للانترنت: ١-٦

 �ا مسموحة فقط للموظفين المصرح لهم بذلك.عمليات التحمل والتنزيل من الانترنت حيث ا •

يمنع منعا باتا استخدام مواقع الدردشة، ويسمح فقط بإستخدام بعض البرامج في العمل للأشخاص المصرح لهم  •
 بذلك والذين تتطلب طبيعة عملهم ذلك...

ومتابعة الأخبار أو يمنع الدخول أو استخدام مواقع مشاهدة الأفلام من خلال خدمة العرض المباشر أو مشاهدة  •
 الأفلام من خلال مواقع القنوات الفضائية.

يلتزم كل مستخدمي الإنترنت بجامعة الجوف بالامتناع عن نشر أو الوصول إلى المعلومات التي تحتوي على بعض ما  •
 :يلي

o كل ما يخالف أصلاً وشرعاً أو يمس قداسة الإسلام وشريعته السمحاء أو يخدش الآداب العامة. 

o ينافي الدولة ونظامها كل ما. 
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o التقارير والأخبار التي لها مساس بسلامة القوات المسلحة العربية السعودية إلا بعد موافقة الجهات المختصة. 

o  نشر الأنظمة أو الاتفاقيات أو المعاهدات أو البيا�ت الرسمية للدولة قبل إعلا�ا رسمياً، ما لم يكن ذلك
 .بموافقة الجهات المختصة

o س كرامة رؤساء الدول أو رؤساء البعثات الدبلوماسية المعتمدين بالمملكة، أو ما يسيء إلى كل ما يم
 .العلاقات مع تلك الدول

o  كل ما ينسب إلى المسئولين في الدولة أو في المؤسسات أو الهيئات المحلية العامة أو الخاصة أو إلى الأفراد
 .أو المساس بكرامتهم من أخبار مكذوبة من شأ�ا الأضرار بهم أو بجهاتهم

o الدعوة إلى المبادئ الهدامة أو زعزعة الطمأنينة العامة أو بث التفرقة بين المواطنين. 

o كل ما من شأنه تحبيذ الإجرام أو الدعوة إليه أو الحض على الاعتداء على الغير بأية صورة من الصور. 

o كل ما تضمن القدح أو التشهير بالأفراد. 

 الى المواقع الإباحية والمواقع المخلة بالآداب... يمنع منعا باتا الدخول •

 يمنع منعا باتا الدخول واستخدام مواقع التخزين الشخصي. •

 تشغيل البرامج. Cracks, Serials يمنع منعا باتا الدخول واستخدام مواقع القرصنة والبحث عن  •

 يمنع منعا باتا الدخول واستخدام مواقع الألعاب بكافة انواعها. •

 عا باتا الدخول واستخدام مواقع التشارك والعلاقات الشخصية والتعارف.يمنع من •
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الوصول غير المصرح به او محاولات اقتحام اي جهاز كمبيوتر بهدف الاختراقات الأمنية  او اعمال القرصنة  •
 الالكترونية.

 ".ني "البروكسييمنع استخدام البرامج أو المواقع التي تعمل على كسر أو تخطي الحاجز الأمني الالكترو  •
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  / البريد الالكتروني٧

 لكل موظف بريد الكتروني رسمي بإسم الجامعة، ولا يجوز للموظف استخدامه في غير العمل. •

 على الموظف تغيير كلمة المرور الخاصة بإيميله مباشرة بعد استلامه ولا يجوز له اطلاع او اعطاؤها لاحد غيره. •

 .الرسمية في الجامعة ويتم اللجوء اليه لاثبات المراسلات واستلام وتسليم المهاميعتبر الايميل الرسمي من الوثائق  •

  تكون مسؤولية الموظف تنظيم وفهرسة وحفظ ايميلاته وارشفتها للرجوع اليها عند الضرورة. •

 يجب على الموظف الاطلاع على ايميله الرسمي وبشكل يومي ومستمر. •

تخص العمل اوالجامعة الى اي جهة غير مصرح بها او غير معنية بهذه  يمنع ارسال معلومات او بيا�ت او اسرار •
 المعلومات.

البريد الالكتروني الرسمي  ) من خلالJunk, Spamيمنع ارسال الرسائل الغير مرغوبة او ايميلات التطفل ( •
 للموظف.

 يجب فحص محتو�ت البريد الوارد واية ومرفقات والتأكد من خلوها من الفيروسات. •
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 النسخ الاحتياطي /٨

تكون مسؤولية الموظف أخذ نسخ احتياطية من اعماله اليومية في المواقع والاجهزة المحددة له من قبل الادارة العامة  •
 لتقنية المعلومات.

تكون مسؤولية الادارة العامة لتقنية المعلومات/ إدارة البنية التحتية والشبكات أخذ النسخ الاحتياطية من البيا�ت  •
 علومات بكافة اشكالها التقنية في المواقع والاجهزة المحددة والتأكد من سلامتها.والم

تكون مسؤولية الادارة العامة لتقنية المعلومات/ إدارة البنية التحتية والشبكات أخذ نسخ احتياطية من كافة الاعمال  •
ن اللازمة لها وحفظها في الاماكعلى أجهزة النسخ الاحتياطي الخارجية والتأكد من سلامتها واجراء الفحوصات 

 الامنة المحددة سواء داخل او خارج مقر الجامعة.
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 / استخدامات ممنوعة:٩

وعليه يمنع ما يلي على سبيل  ولوائح العمل، تخالف أنظمة أغراض لأية الجامعة في أنظمة تقنية المعلومات استخدام يجوز لا
 المثال لا الحصر:

 معرفته. دون أو الحاسب صاحب بمعرفة كان ذلك سواء استخدامها محاولة أو الآخرين حسابات على الدخول •

للأجهزة  الاعتيادي التشغيل على أو الآخرين على المستخدمين سلبا يؤثر بشكل والشبكات الحاسبات استخدام •
 والشبكات.

 الشبكات. وتوصيلات إعدادات تغيير •

ادارة تقنية  مع الحصول على اذن مسبق من المدير المباشر والتنسيق  او متعلقاتها دون برامج أو تركيب أو نقل أجهزة •
 المعلومات.

 آخرين. او اجهزة الكمبيوتر الخاصة بمستخدمين الالكترونية الاتصالات مراقبة محاولة أو التصنت •

 اتمعلوم مصادر أو شبكات أو حاسبات لأنظمة غير المشروع للدخول الجامعة في الحاسوبية الأنظمة استخدام •
 إذن. على دون الحصول
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 الباب الثالث

 الدعم الفني والصيانة

 مقدمة:

تعمل الادارة العامة لتقنية المعلومات في الجامعة على المحافظة على استمرارية العمل وضمان عدم تعطله، وذلك بصيانة ومراقبة 
اعها وتطويرها بما وجميع مرافقها بمختلف انو  الشبكات المحلية والانترنت والبريد الالكتروني وصيانة أجهزة تقنية المعلومات

 يتناسب مع متطلبات العمل، كذلك تقديم العون والمساعدة للموظفين عند طلبها.

 

 / مسؤولية الادارة العامة لتقنية الملعومات:١

 ما يلي: المعنية للإدارة ويحق تلك الخصوصية، مراعاة مع احترامها من لابد التي خصوصيتها لها المستخدم بيا�ت •

o سابق إشعار دون العمل جزء منها لمصلحة أو الخدمة إيقاف.  

o بهذه من التقيد التأكد لغرض لاستخدامات تقنية المعلومات بكافة اشكالها آلية دورية بمراقبة الإدارة تقوم 
 الضوابط.

o لأخطار.ا تقوم الإدارة بتحليل الأنظمة من �حية أمن المعلومات وتقديم مقترحات وبرامج لحمايتها من 

 يلي: للإدارة ما يحق الضوابط بهذه التقيد عدم حالة في •

o التقيد. بعدم المتعلقة الالكترونية واستخدام تقنية المعلومات الاتصالات مراقبة 
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o المناسب. التأديبي الجزاء وتوقيع تصريح الدخول للمستخدم ورفع مذكرة للإدارة العليا للمخالفات إيقاف 

o الإدارة وضمن الصلاحيات المخولة بها. تراها مناسبة أخرى إجراءات أي 

 / طلبات الدعم الفني:٢

 يجب أن تكون الطلبات المرسلة للإدارة ضمن النموذج المعتمد لذلك. •

يجب أن يشار في أي طلب من الطلبات المرسلة إلى رقم الإدارة ورقم وتاريخ الطلب، ساعة إرسال  الطلب وطبيعة  •
 الخدمة المطلوبة.

 .تقنية المعلومات بتزويد الجهة الطالبة ما يفيد تنفيذ الطلب الوارد منهاتقوم إدارة  •

تعد إدارة تقنية المعلومات سجلات لكافة الطلبات الواردة وتحت التنفيذ والمنتهية والمرفوضة ويتم تدوين البيا�ت  •
 الرئيسية للطلبات وطبيعة الخدمة المقدمة وما تم بشأ�ا.
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